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A criptografia € o método de codificar mensagens de modo a garantir que s a pessoa que tenha em maos o codigo
correto possa lé-la.

Para que serve a criptografia? Em resumo, ela serve para
* Proteger informacdes
* Preservar a privacidade das pessoas
* Permitir a autenticidade de informagdes (assinatura digital)

Proteger informagdes significa que vocé pode escolher quem acessa suas informagdes. Preservar a privacidade das
pessoas quer dizer que quem ndo estiver autorizado a acessar suas informagdes ndo conseguird decifra-las. Permitir a
autenticidade de informacdes evita que falem em seu nome coisas que vocé ndo disse.

Conteudo 1
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2 Conteudo



CcAPiTULO 1

Criptografia com OpenPGP

A criptografia é o método de codificar mensagens de modo a garantir que s6 a pessoa que tenha em méos o cédigo
correto possa lé-la.

Para que serve a criptografia? Em resumo, ela serve para
* Proteger informagdes
* Preservar a privacidade das pessoas
 Permitir a autenticidade de informagdes (assinatura digital)

Proteger informagdes significa que vocé pode escolher quem acessa suas informagdes. Preservar a privacidade das
pessoas quer dizer que quem ndo estiver autorizado a acessar suas informacdes ndo conseguird decifra-las. Permitir a
autenticidade de informagdes evita que falem em seu nome coisas que vocé ndo disse.

1.1 Como funciona

A criptografia que veremos aqui € baseada num principio de dificuldade de realizar operagdes reversiveis. Por exemplo,
¢ muito fécil saber qual é o produto de dois nimeros primos - nimeros que s6 sdo divisiveis por 1 e por eles mesmos,
como 7, 11, 23. Mas € realmente muito dificil saber, dado um nimero qualquer, quais sao 0s nimeros primos que eu
preciso multiplicar para obter esse nimero. Ou seja, essas operagdes matemdaticas com niimeros primos sao reversiveis
- se eu sei quais sdo os nimeros primos eu sei o produto deles e se eu sei qual é o nimero eu posso descobrir quais sdo
seus fatores primos e sdo mais dificeis de se realizar de um sentido do que de outro.

A dificuldade de descobrir quais sdo os fatores primos de um nimero aumenta exponencialmente com o tamanho do
nimero. Exponencialmente quer dizer realmente muito. E nisso que a criptografia se apdia.

Imagine um cadeado com duas chaves. Uma somente fecha o cadeado e a outra somente abre. E mais ou menos
assim que o GPG funciona. Vocé criard duas chaves, uma publica e outra privada. A chave ptblica é a que “fecha”
(criptografa) e a chave privada é a que “abre” (decifra) depois que vocé fornece sua frase-senha.

As pessoas que querem enviar documentos critografados para vocé devem ter a sua chave publicae SOMENTE VOCE
deve ter sua chave privada e deve saber sua frase-senha. De modo andlogo, se voc€ quiser mandar uma mensagem
codificada para uma pessoa, vocé€ precisa ter a cave publica da mesma.

O esquema de criptografia baseado em par de chaves funciona assim:

mensagem original -> chave publica —-> mensagem codificada
mensagem codificada —-> chave privada —> mensagem original

Essas operacdes s@o reversiveis, ou seja, é possivel termos, por exemplo
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mensagem codificada -> chave publica -> mensagem original

0 que, em outras palavras, significa a “quebra” da mensagem codificada e consequentemente a invasdo da sua pri-
vacidade, pois alguém pode interceptar a mensagem codificada e junto com sua chave publica determinar qual é a
mensagem original. Calma, ndo se assuste! Apesar disso ser perfeitamente possivel, devemos lembrar que essas ope-
racdes sdo reversiveis mas também sdo mais faceis de fazer num sentido do que em outro, isto €, € muito mais facil
fazer:

mensagem original -> chave publica —-> mensagem codificada

do que

mensagem codificada —-> chave publica -> mensagem original

Pra vocé ter uma idéia, a primeira operagdo demora tipicamente alguns segundos, dependendo do tamanho da mensa-
gem e do tamanho da chave. J4 a segunda demora tipicamente milhares de anos (literalmente) e precisa de um poder
computacional enorme, de milhares de computadores ou supercomputadores trabalhando juntos. Essa dificuldade de
fazer a operagdo reversa € que possibilita o uso da criptografia como ferramenta de privacidade pessoal, pois na pratica
¢ invidvel quebrar mensagens criptografadas.

A operacdo

mensagem codificada -> chave privada -> mensagem original

também demora apenas alguns segundos para ser realizada.

Resumindo: a criptografia tratada neste pequeno manual é baseada em pares de chaves, uma chave publica e uma
chave privada. Vocé troca sua chave ptiblica com outras pessoas e mantém sua chave privada em segredo. Se vocé
quise mandar uma mensagem codificada para alguém, € sé usar a chave publica dessa pessoa para criar uma mensagem
que so ela poderd ler. De mesma forma, se alguém quiser lhe enviar uma mensagem codificada, basta que essa pessoa
tenha a sua chave puiblica e s6 vocé serd capaz de ler a mensagem, e para isso vocé deverd usar sua chave privada. E
muito importante que vocé tenha esse principio de funcionamento bem claro em sua mente antes de continuar.

A cole¢do de sua(s) chave(s) publica(s) e privada(s) e mais as chaves publicas de outras pessoas que vocé possui é
denominada de chaveiro.

1.2 Exemplo de chave publica

Uma chave puiblica é uma sequéncia de c6digos, e pode ser apresentada como um arquivo de texto comum. Esse
arquivo conterd um monte de caracteres malucos. Veja sé:

Version: GnuPG v1.0.6 (GNU/Linux)
Comment: For info see http://www.gnupg.org

mQGiBD6CcuEoRBACQ6QKhC jN2gKHMOeeOdWIWONnNnd9vV0eLREreSmMsRD6kSAXnrG
LQGrXMCBjelwOKB/vh2mcKn646PmSagq4sC+bLSOMANME / IaDyDWZNWXo37yY1hDu
VD5wZGZNGMwov/bPDvjNJJITSX104/glbUNyVU2n9kiFYoDoSGjgl jocYLwCgyeOJd
tHFSoelA62s+YmypI3KAzkecD/1S7Fimdp5X6HA/mUKFtuExDggba+0OKmsmYNEPZ /
Q0sPAK850r0zKADGXAKUgezCuKCZ6FaesbIUShTcOb2zKmzglhzmt sWCTrxuj2X8
c//yRjDzFJT8KKCYKZWBGQTapGhv1HHg8ZsL1YZRzYyYtZ213a809FWk8GOAGS5/FA
be3KA/4nK+XAZUwXgXzu+xKINMu98zi9QWnVEBASG132uCyrwOTBG1BV3803QFxG
XdBrEnGlz/RU9x JkVNnEBWyqriO+1GDXUEZ6pWyx70UJ1S2qPDYKxOLTB68ZWALKU
XxYP8JYBCO6hk6Ztg7F JkQGHXKMYQIHCC3190ctyNsux+b/5Q0+rQhU21sdmlvIFJo
YXRObyA8cmhhdHRVQHIpc2V1cC5uZXQ+1FcEEXECABCFAj6cuEoFCwcKAWQDEFQMC
AxYCAQIXgAAKCRDASViFRwW5zwno5AKCGTBDCwI9dalpr+SG7MOx00uliehwCeKuGC
1F1jdhHcu2CQX/JZoWLB/Qi5AQ0EPpy4TRAEAKMsL jxI12k/ITXu2kZ2J7+SQPftb9

4 Capitulo 1. Criptografia com OpenPGP
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yRs8Fx0snmytkUwO8HaryPfuoMU51xG8XYL4b1GL6u2J67KJO04R3buwUDmH1 6RC
+nmMN1naaOzlozsYIuB+r3s18hNLAss1LX0P0Ob60wnar5VM8yNgVhEZkwBs6VhV
1finYThWmpaXXLU3AAMFA/498Mfllrsdz6vzkmIGu3Mgy+2CXSA/oCp9zP fFLJINM
+WUGhpbxkbbsNEzHATFWP coHi23k01KJT5CAiyiP3006g80V+3/WRYgeR4UNT6e8
7JDZ0o8kzjnTigI7XoAkqTJhL8pzhzviboGZAaN1LDPgO2H//iRaBUjjrGa0T19x2
c4hGBBgRAGAGBQI+nLhNAAOJEMDmM+IVHDNPCsrYA0L9IsLObVCteWmkAPFL3b5e/p
UFfAAKCzRRY3tPubsHczFzOcw3SzeDN5x5kBogQ+nLhKEQQAkOkCoQozdgih5jnn
JnVvcDp553fVAdHIO0RK3kp JLEQ+pENnV56xi10BglzAgY3pcDigf74dpnCp+uljSkmg
uLAvmy0JJAITBPyGg8glmTV16N+8mIYQ710+cGRMTRIMKL/2zw742zYyU015a0P4J
W1DclVNp/ZIhWKA6Eho4NYOHGCS8AOMN §ibRxUqGHPQOt rPmIsqSNygM5HA/ 9UuxYp
uKeV+hwP51JBbbhMQ4IG2vjiprImDXz2fONLDWCvOTgOMygGxlwClKnswrigmehW
nrGyFOYU3EG9syps4NYc5rbFgk68bo91/HP/8kYw8xY0/CigmCmVgRkE2gROb5Rx
6vGbCO5WGUCc2MmMLWAd2vNPRVPPBt AKUEfxQG3tygP+Jyv1wGVME6187vsSiDTLvEM4
vUFplXwQORtd9rgsg8DkwRtQVd/NNOBcR13QaxJIxpc/0VPCYS5FZxAVsggd jvpRgl
7ThGeqVsse9FCdUtgjw2CsaCO0wevGVgHy IMWD/CWAQt OoZOmbauxY5EBh8S jGEPRw
gt5faHLcjbLsfm/+UPg0IVNpbHZpbyBSaGF0dG8gPHJoYXR0Ob0OByaXN1dXAubmv0
PohXBBMRAgGAXBQI+nLhKBQsHCgMEAXUDAgMWAgGECF4AACgkQwOb4hUcOc8J60QCg
hkwQwsPXWpaa/khuzEMdNLtYnocAnirhgtRZY3YR3LtgkF/yWaFiwf0IuQENBD6C
UEO0QBACPrC48SNpPyE17tpGSe/kkD37W/ckbPBcTrJI5srZFMDvB2g8 §37gDFOdcR
VF2C+G5Ri+rtieuyiTjuEd27sFA5h9ekQvp5jDzz2mtM5aM7GCLgfq97NEfITSwLL
NS19D9Dm+§sJ2g+VTPMIYFYRGZMALOLYVZX4p2E4VpqWlly INwADBQP+P fDH5da’7
OM+1r85JiBrtzKsvtgl0gP6Aqfcz3xSyTTP11BoaW8zG2 7DRMx3UxV j3KB4tt 5NNS
00+QgIsoj99KOoPD1ft/1kWKnkeFDU+nvOyQ2aPJM45040C01 6AJKkyYS/Kcdc74
26BmQGIdSwz4Dth//4kWgVI46xmjk5fcdnOIRgGQYEQIABgUCPpy4TQAKCRDASVIF
Rw5zwrK2AKC/bCzmlQrX1ppADxS92+Xv6VBXWACgsOUWN7T7urB3MxcznMNOs3gz
ecc=

=1J0v

Esta é a minha chave publica. Ela € grande e bonita, mas ndo muito compreensiva. Para falar a verdade, eu ndo entendo
nada do que estd escrito 14, com a excecdo dos seguintes pedacos:

Esse primeiro texto vai informar ao leitor que este é o comeco da chave publica.

Version: GnuPG v1.0.6 (GNU/Linux)
Comment: For info see http://www.gnupg.org

Essas duas linhas informam sobre qual programa que criou a chave publica e em qual sistema operacional.

Essa linha avisa ao leitor que a sequéncia de caracteres malucos da chave publica acabou.

Quando vocé vai mandar uma mensagem criptografada pra alguém, o programa de criptografia vai usar os carac-
teres malucos que ficam entre os textos ————-— BEGIN PGP PUBLIC KEY BLOCK————-— e ————— END PGP
PUBLIC KEY BLOCK-———-— da chave publica da pessoa pra criar a mensagem codificada.

OBS: Nao ha nenhuma restri¢do quanto ao nome de arquivo que uma chave publica pode ter. Usualmente ¢ um nome
de arquivo com extensdo .asc, .key ou qualquer outra coisa. Por exemplo, o arquivo de chave publica do seu amigo
Groucho pode ser groucho.asc, groucho.key ou qualquer outra coisa. Se vocé€ quiser conferir se um arquivo contém
uma chave publica, basta abri-lo num editor de textos qualquer e ver se o contetido do arquivo se parece com o exemplo
de chave publica acima.

1.2. Exemplo de chave publica 5
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1.3 Exemplo de chave privada

Uma chave privada tambem é uma sequéncia de cddigos que também pode ser apresentada como um arquivo de texto
comum. Esse arquivo conterd um monte de caracteres malucos. Aqui segue um exemplo ficticio de chave privada:

Version: GnuPG v1.2.1 (GNU/Linux)

mQGiBD6cuEoRBACQ6QKhCjN2gKHMOeeOdWIwONnnd9vV0eLREreSmMsRD6kSdXnrG
LQGrXMCBjelwOKB/vh2mcKn646PmSaq4sC+bLSOMANME / IaDyDWZNWXo37yY1hDu
VD5wZGZNGMwov/bPDviNjJITSX104/glbUNyVU2n9kiFYoDoSGIigl jQcYLwCgyeOd
tHFS0elA62s+YmypI3KAzkeD/1S7Fimdp5X6HA/mUKFtuExDggba+OKmsmYNfPZ /
Q0sPAK850r0zKAbLGXAKUgezCuKCZ6FaesbIUShTcQOb2zKmzglhzmt sWCTrxuj2X8
c//yRjyDzF JT8KKCYKZWBGQTapGhv1HHG8ZsL1YZRzYyYt Z13a809FWk8GOAGS /FA
be3KA/4nK+XAZUwXgXzu+xKINMu98zi 9QWnVfBAS5G132uCyrwOTBG1BV3803QFxG
XdBrEnGlz /RU9x JkVNEBWyqriO+1GDXUEZ6pWyx70UJ1S2gPDYKxoLTB68ZWALKU
XxYPB8JYBCO6hk6Ztq7F JkQGHXKMYQIHCC3190ct yNsux+b/5Q0+rQhU21sdmlvIFJo
YXRObyA8cmhhdHRVQHIpc2V1cC5uzZXQ+1FcEEXECABCFAj6cuEoFCwcKAWQDFQMC
VUFplXwQORtd9rgsg8DkwRtQVd/NNOBcR13QaxJIxpc/0VPCcYS5FZxAVsggd jvpRgl
7ThGeqVsse9FCdUtgjw2CsaCO0wevGVgHy 1MWD/CWAQt OoZOmbauxY5EBh8S jGEPRw
gt5faHLcjbLsfm/+UPg0IVNpbHZpbyBSaGF0dG8gPHJoYXR0Ob0OByaXN1dXAubmV0
NS19D9Dm+jsJ2q+VIPMYFYRGZMADOLYVZX4p2E4VpqiWlly 1NwADBQP+PfDH5da’
OM+r85JiBrtzKsvtglO0gP6Agfcz3xSyTTP11B0oaW8ZG27DRMx3UxV j3KB4tt5NNS
PohXBBMRAGAXBQI+nLhKBQsHCgMEAXUDAgMWAgGECF4AACgkQwOb4hUcOc8J60QCg
hkwQwsPXWpaa/khuzEMdNLt YnocAnirhgtRZY3YR3LtgkF/yWaFiwf 0 TuQENBD6C
UEOQBACPrC48SNpPyE17tpGSe/kkD37W/ckbPBcTrJ5srZFMDvB2g8j37gDFOdcR
vF2C+GbRi+rtieuyiTjuEd27sFASh9ekQvp5jDZZ2mtM5aM7GCLgEfg97NfITSwWLL
7JDZ0o8kzjnTigI7XoAkqTJhL8pzhzviboGZAaN1LDPgO2H//iRaBUjjrGa0T19x2
c4hGBBgRAGAGBQI+nLhNAAOJEMDmM+IVHDNPCsrYAoL9sLObVCteWmkAPFL3b5e/p
1F13jdhHcu2CQX/JZoWLB/Qi5AQ0EPpY4TRAEAKmMSLjxI2k/ITXu2kzJ7+SQPftb9
ecc=

=1J0v

Como vocé deve ter percebido, uma chave privada € uma por¢ado de texto cuja estrutura € igual a da chave publica. As
primeiras duas linhas,

Version: GnuPG v1.2.1 (GNU/Linux)

informam ao programa de criptografia que o texto que vem na sequéncia é uma chave privada. O programa assumira
que o resto do texto € uma chabe privada até encontrar a linha

Exemplo de mensagem criptografada
Como exemplo, que tal criptografarmos a seguinte mensagem:

Seu pai é careca-?

O resultado, quando criptografado com minha chave publica, é

Version: GnuPG v1.2.3 (GNU/Linux)

hQEOA3v8xQeh8DSxEAP/Rks1pm5WOyNZTt1JP1FVK6021x872ZMws0Os0OYZ90BC+o
PN9/03jLj1k3hFOvIKIkg3SQxu+E7zSChbuMigAum0QZgV3BMV jZDGKLDUN3D8Sgt
fBjubY7VnowK870WQlayWMAab+t77wQP JKuH9IPYJwsZ6zJJK5YThgI 1KUOFoOKAD
/RWDmMgQua/iswijTh5StgO+FJuseec22TgGPzZC4D05s9JE7gMIO3GVSTGR+redi

6 Capitulo 1. Criptografia com OpenPGP
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SaCzrppudxOacsuCcRhR6IkA61T8fKazZImU/aMev/UgwadGP3XeqiwxPUt+gqHg6H
1YZyMShKAMZzF+PdgflaDYGffgIQBXpxWx JRMUfX9LTWO1YBo1mQ6W1XgJIG3AY4T
knPygSKRfuNPwayAGRdAZM2yoq/DnwIUGB5cyfiNgkV91X125uXud99T3mbojYLzr
N/pWTHTdu5UA/RbBrPaezZ7HX3tdXnhlCzw==

=Jgqw

E ai, vocé acha que da pra decifrar? S6 com minha chave privada!

As primeiras duas linhas,

Version: GnuPG v1.2.3 (GNU/Linux)

indicam que o que vem na sequéncia € uma mensagem criptografada. O fim da mensagem criptografada ¢ assinalada
na linha

Agora vou codificar a mesma mensagem utilizando vdrias chaves puiblicas, para que mais pessoas possam Ié-la.

mensagem original -> vArias chaves publicas -> mensagem cifrada para varios destinatdrios

O resultado é

Version: GnuPG v1.2.3 (GNU/Linux)

hQEOAWXhZ7S+8an6EAP8CWSEfg+T jKziYiMAQGWAWNYnKDLSkMdw6KeTmS1i3XgfP+
WE6p6KWGUVMD 7 £ fGMwCBUB+mKp jmXhZ 9EyRAJAVPpgkMMN2ZCrTcMudtDZggvdV/t
jws1ldwg0QaeCdmA6 jbxBDUWUsbgOzxY/S5URMtt CEKGTgIOOh73VDZ3HXMAMrWICE
AKFaCgiMybhYZL1XgEpqgyJdJWH54fsXSgRbv2yZE2G+9aNEol1AVji7Nf1luKGhrosF
gRCEUFclpGRnF+Z5+aMj/xK/9DKeqGt 97aQbViQ33s/3s0qgskBWzd95rKK1ZyBRn
iIEoEX1lc+eDRk+j6EsJR+Ex87fU4gCM9aNPQGkdLZZpThQEOAZ rqOkorX+quEAQA
gOEV5STP2zCgQ5sS1jd6D021LXVky5P/4vvgBPUUpHIsVMQUF51JTPc8H/ YUoOmW
Hpmk 6nwXDsAwDhyoTuiiPHRBdA+D1lckCtws jRZePOhkU2rOm+9k4kI3Q34XX3jPDI
YABHRWPOtJaazCU/1PD1rKAOJWoLmA3x312AE1zwLrkD/R+8xBgOUEV+XNJISEXqS
00HDbKCU9dItIXjHj2kzTpASF9anT0xZYG+Q9SivilavZVAd8KLcDMTMyls /udjGyp
KWeSxcyHubrY¥YmdJwlby+eWddKn+2W7iSgnaOhjEimZcy53wYmrh5Wzv5vDL0Qd2d
RSX12GjdgqWI9FmOQvag2gq8sIAhQIOA7 jcJ6n1DzObEAf9EPB7HaCBFSovTp/c2GsU
HEyc3gRQ2RD1XP1nKA/PhE5zTIGCXiRAVLfQuoZ4xOwHng8ppM5xJkIUS50ohhysu
m7YF1kM7rG9kavVAoATDeNfoLXJjA7q/Cntl9xyy2NEUU%0QCi1rS6JTvI9UPPY1U
kW9zS8CNNIAgIQ+rVJIZtclE+34N8xORk+4nQz4Q0tYONE6XMNE83bIYfoIxGc0dn80
PVOz5ej6utczV2sdTZc0InX31XonUhkSCvsDcxREfUOemfObR2XZMgq70rFoKQlmly
TQI9AW2mUYEBEtVSFAT8HOAC3M7z/EmnK97nAykONYkolRrHgWY/ekhElgxfvzy2I
6Qf9F9tTLshUy7Q0dM7WiGoJaxPwTUwlzGw29rnZo36INKyWW8gnGUS+YH51KzM4u
xeA0t12SKceBgzN2ucEdmOxmOAlrYLOIGDLWTYnD/YkmJbSp4xhwKEUEF4 juiJdud
ZTf1+tF6Q6yIRIFWLY3ES3NX6sA/dxkiN2YROC41VtcGgn841Cj3¢c4VnMw7LcLtX
GBP9y76tObNEXSCYGIsVqjxMXDFh0smQ8v1LoolgFxBCJuPXWWBWL7781402rS+Y
1leH+Q9rv5RajMygDDlafYxKoIlmey7yuRbiG020wHDNMs 6wECCH7 7oRnxAVRLSWD
UCsIRMkOQWKAPD/M7qIWndqgtl9IWACGAKKrOGdIYswARUOJIMKN+TMIMbA8TxTKoO
J7yrxniv3C9pyeEPqRUNAZqo4szVDKPGLz+VMCV4tzSE5i INGBNNXAMOHxqwmAX 9
tgLVyGhs9UVe8RY=

=cbe0l

Percebeu como mensagem criptografada ficou maior? E que agora ela possui uma codifica¢do para cada chave publica.

1.3. Exemplo de chave privada 7
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1.4 Fingerprint (Impressao Digital)

Tudo bem, alguém me manda sua chave publica, eu a adiciono no meu chaveiro e comego a utilizd-la para encriptar
coisas. Mas quem me garante de que a chave que recebi realmente é daquela pessoa?

Chegamos a um dos pontos mais delicados da criptografia usando par de chaves: o que garante que a chave pertence
aquela pessoa? Isso serd melhor discutido na se¢do O limite da confiabilidade.

Existe uma maneira de confirmar a procedéncia da chave utilizando a impressao digital dessa chave publica, que nada
mais é do que um niimero associado aquela chave. A idéia é que vocé possa confirmar a impressdo digital da chave
puiblica com a pessoa proprietéria, de preferéncia ao vivo ou de alguma forma bem segura. E uma das melhores
maneiras de se certificar que a chave realmente pertence a pessoa.

Por exemplo, alguém me envia uma chave ptiblica. Eu a adiciono ao meu chaveiro. Quando tiver a oportunidade de
encontrar a pessoa ao vivo, troco com ela nossas impressoes digitais, isto é, passo pra ela a impressao digital da minha
chave publica - que mantenho anotada num papelzinho dentro da minha carteira! - e ela me passa sua impressao, que
também estava anotada num papelzinho! Quando chegar em casa, posso confirmar se a chave ptiblica dela que tenho
no meu computador tem a mesma impressdo digital que me foi passada durante o encontro. Se as duas coincidirem,
posso ter quase certeza de que aquela chave realmente pertence a pessoa em questdo. Eu digo quase pois nds que
usamos criptografia somos muito céticos e parandicos.

Aqui segue um exemplo de impresséo digital de uma chave publica:

268F 448F CCD7 AF34 183E 52D8 9BDE 1A08 9E98 BCl6

Nio é nada complicado manter esse conjunto de letras num papelzinho ou impresso no seu cartdo de visitas! A
experiéncia mostra que é mais eficaz imprimir do que copiar manualmente, uma vez que é muito errar na escrita dos
caracteres. Mas se vocé€ imprimir, confira o fingerprint impresso para evitar uma impressora mal intencionada :P

1.5 Assinaturas digitais

Na se¢do anterior explicamos como a criptografia pode ser utilizada para criptografar e descriptografar informacdes.
O uso da criptografia ndo se restringe a isso. Com ela, € possivel criar assinaturas digitais.

Quando vocé fecha um contrato, vocé assina a caneta na linha pontilhada. Espera-se que vocé tenha lido tudo direitinho
e corcorde com o que estava escrito. Em outras palavras, vocé dd confianca naquele documento e assina em baixo.
Sua assinatura é a prova de que vocé deu sinal verde. Quanto mais complicada, cheia de garranchos e rabiscada for
sua assinatura, melhor para voc€, pois dificilmente alguém conseguird falsificar sua assinatura.

Com a criptografia baseada em chaveiro a coisa € mais ou menos assim. Bem mais ou menos. E parecida no sentido
de que vocé precisa confiar no que estd assinando. Mas diferente no sentido que ninguém conseguird falsifica-la (a
ndo ser que roubem sua chave privada e sua senha).

A assinatura funciona da seguinte maneira: eu escrevo um texto, por exemplo:

Torta na cara, torta no pé, torta onde quiser!

Em seguida, utilizo a seguinte operacio:

mensagem original -> chave privada -> mensagem assinada

A mensagem assinada conterd a informac¢do da mensagem original e vird acompanhada de uma por¢ao de texto gerada
pela combinacdo da mensagem original, da minha chave privada e muitas operacdes matemdticas malucas. Essa
porcdo de texto € a assinatura digital. Se alguém receber essa mensagem e possuir minha chave publica, podera testar
se essa mensagem tem uma assinatura correta de minha chave privada:

8 Capitulo 1. Criptografia com OpenPGP
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mensagem assinada -> chave publica -> confirmagdo da assinatura

Se eu assinar a mensagem anterior, a mensagem assinada sera

Hash: SHAl
Torta na cara, torta no pé, torta onde quiser!
Version: GnuPG v1.2.3 (GNU/Linux)

iD8DBQFAUSSgvSy1lnGtWZ3cRAVOUAJICZgA3YXCWCWiHMgtgAlpn jUgqnaQCgvvryv
JRwCqz/1UTAhEO j5KzoMvX0=
=16xH

Hash: SHA1

indicam que o que vem a seguir estd assinado digitalmente. Os caracteres malucos sdo a assinatura em si. Um
programa que tenha essa assinatura e a chave publica correspondente a chave privada que a assinou pode verificar se
a assinatura confere.

Por fim, a linha

avisa o programa de criptografia que encerrou a por¢ao de texto que contém a assinatura.

Eu também poderia enviar minha mensagem num arquivo e a assinatura separadamente, para facilitar a leitura da
mensagem. Por exemplo, a assinatura correspondente a2 mensagem

Mensagem protegida contra estelionato.

Pode ser distribuida num arquivo em separado, cujo conteido, se assinado com minha chave publica, sera:

Version: GnuPG v1.2.3 (GNU/Linux)

iD8DBOBALBiEVSy1lnGtWZ3cRAMNeAKCzNFcwvmIYUS4/t9x9jeAWTCLcygCESbpT
UrUnpgD+GUfoviNiS56dCec=
=8Czp

A assinatura digital permite até que vocé assine sua cOpia da chave publica dos seus amigos e amigas. Uma vez que
vocé trocou sua impressao digital com a deles, assinar a sua cépia de uma chave publica de outra pessoa indica que
vocé confia naquela chave publica.

1.6 O limite da confiabilidade

Como foi dito na se¢@o Fingerprint (Impressao Digital), ndo hd nada que garanta a origem das chaves publicas que
recebemos e adicionamos ao nosso chaveiro.

O que podemos fazer €, além de recebermos ao vivo as impressdes digitais das chaves publicas, dar niveis de confiangca
a determinadas chaves. Dar um nivel de confianca as vezes € a tinica coisa que podemos fazer quando nio tivermos a
oportunidade de trocas as impressdes digitais.

1.6. O limite da confiabilidade 9



Manual de Criptografia, Versao 1.0.0

Algo muito popular € o uso da rede de confiabilidade, que € mais ou menos baseada no principio do amigo de amigo
meu é meu amigo. Por exemplo, Maria tem a chave ptiblica de Jodo e ambos ja trocaram suas impressdes digitais e
assinaram as chaves publicas um do outro. Maria ainda tem a chave publica de Josefina mas nunca poderdo trocar suas
impressdes digitais ao vivo, pois Josefina mora na Cracévia e 14 € muito longe. Jodo, porém, ja foi até a Cracdvia, teve
a oportunidade de trocar sua impressao digital com Josefina e assinou a chave publica dela. Com isso, Maria podera
ter confianca na chave de Josefina, pois como Maria confia na chave de Jodo e Jodo confia na chave de Josefina, Maria
pode também confiar na chave de Josefina, que podera confiar na chave de Maria.

Criando essa teia de confiabilidade, as pessoas podem ter um pouco mais de segurancga no uso da criptografia. O
importante é confiar ndo sé que as chaves publicas que voc€ possui realmente pertencem aos seus amigos, mas também
confiar nos seus amigos, pois eles assinardo chaves que eventualmente voc€ podera confiar.

1.7 Repositorios de chaves

Existem alguns computadores na internet que atuam como servidores publicos de chaves publicas: eles armazenam
chaves publicas, podendo receber e enviar chaves publicas, o que torna mais facil a busca por chaves, principalmente
de pessoas com as quais vocé ainda ndo teve contato. De uma maneira semelhante ao uso dos sites de busca, vocé vai
até o servidor de chaves e procura pelo nome da pessoa, seu email, etc, e a partir disso pode baixar e adicionar chaves
ao seu chaveiro.

1.8 Historico

Essa secdo é meramente ilustrativa e tem como objetivo dar um tempero a discussdo. Sua leitura pode ser dispensada
sem que as proximas se¢des fiquem comprometidas.

O cerne do problema, quando falamos em criptografia, ¢ que o meio onde a mensagem vai se propagar € publico, ou
seja, qualquer pessoa presente naquele meio pode capturar a mensagem, seja esse meio uma sala, uma mesa de bar,
o sistema telefonico ou a internet. Desde o comego, essa arte ndo teve muito sucesso em criar meios privados para a
criculagdo de mensagens, o que ela conseguiu foi criar sistemas que impediam que a mensagem fosse compreendida
caso fosse interceptada durante seu trajeto até o receptor.

O esquema de par de chaves que tratamos aqui, também conhecido como chaves assimétricas, € talvez a descoberta
mais importante no campo da criptografia nos dltimos séculos, mas foi precedida por outras também muito interessan-
tes e serd sucedida por técnicas ainda mais refinadas - como no caso da criptografia quintica.

Aqui seguem algumas referéncias muito interessantes sobre a aventura de cifrar mensagens através dos tempos:
* Criptografia na Wikipedia (versdo em inglés)

» Wikibook sobre criptografia (inglés)
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CAPITULO 2

Instalando programas de criptografia

Neste tutorial ensinamos apenas como utilizar o programa GNU Privacy Guard, que é uma ferramenta de criptografia
inteiramente baseada em software livre. Aqui trataremos o uso do GPG no modo texto e no modo gréfico. Leia nota
sobre modo texto e modo gréfico.

2.1 Instalando o GPG

Existem duas op¢des para usar o GPG: modo texto, onde vocé digita os comandos manualmente, e o0 modo grafico,
mais intuitivo e recomendado para quem ainda ndo tem familiaridade com criptografia.

Todos os programas para o Modo Grafico sio na verdade extensdes do GPG em modo texto, o que significa que todos
os programas de criptografia aqui listados sempre vao utilizar o mesmo chaveiro, ou seja, tanto seu(s) gerenciador(es)
de chaveiro como seu(s) programa(s) de email utilizardo sempre as mesmas informagdes de chave publica e privada.

Nas secdes seguintes, damos instru¢cdes de como instalar o GPG no modo texto, tanto no Windows quanto no Linux
ou MacOSX. Se preferir, vocé pode pular a parte Modo Texto e ir direto para a secio Modo Gréfico.

2.2 Modo Texto no GNU/Linux

Se vocé usa GNU/Linux ou outro *NIX (BSD like, etc), provavelmente sua distribuicdo deve ter um pacote do GPG. A
instalagdo do mesmo depende de qual distribui¢@o de linux vocé usa. Aqui ensinaremos como instalar nas distribui¢des
mais populares.

Se vocé usa o Indymix, todos os programas de criptografia que vocé necessita ja estdo instalados e vocé€ pode pular
para a proxima secao!

Se o seu Linux é o Debian ou compativel (como Kurumin, Knoppix ou Gnoppix), entre na internet, abra um terminal
e digite o comando para instalar o GPG:

su —c "apt-get update ; apt-get install gnupg"

Se vocé usa outra distribui¢do de Linux, procure na documentacao especifica do seu sistema como fazer isso, ou baixe
os fontes do programa e compile. Se vocé usa MacOS, tente o MacGPG.

2.3 Modo Grafico no GNU/Linux

No Linux, nés recomendamos que vocé use 0 GPA: GNU Privacy Assistant. Sua instalacdo depende de qual distribui-
¢do de linux vocé usa. Aqui ensinaremos como instalar nas distribuicdes mais populares. Se vocé usa Indymix, todos
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os programas de criptografia que vocé necessita ja vem instalados e vocé pode pular para a préxima se¢ao!

Se vocé usa Debian ou compativel (como Kurumin, Knoppix ou Gnoppix), basta se conectar a internet, abrir um
terminal e dar o comando para sua instalagao:

sudo apt-get update ; sudo apt-get install gpa

Em seguida, digite a senha de administrador do sistema, caso esta seja pedida.

Para outras distribui¢des, consulte a documentag@o correspondente. Ou, se vocé preferir, baixe o c6digo fonte do GPA
e compile-o vocé mesmo.

12 Capitulo 2. Instalando programas de criptografia



CAPITULO 3

Usando os GPG em modo texto

Esta se¢do trata do uso didrio da criptografia, tanto em modo texto quando em modo grafico. Se vocé ainda nio o
fez, leia nota sobre modo texto e modo grafico. Ac¢des como criar e gerenciar chaves, assinar, verificar assinaturas,
criptografar e descriptografar serdo tratadas adiante.

As instrugdes de como utilizar o GPG no Modo Texto funcionam tanto se vocé usa GNU/Linux quanto Windows,
MacOSX ou qualquer outro sistema operacional.

3.1 Como criar seu par de chaves

Abra um terminal. Em seguida:
1. Digite “gpg —gen-key”
2. Nas trés primeiras perguntas apenas aperte enter. E seguro usar as op¢des padrdo do GPG:

gpg (GnuPG) 1.2.3; Copyright (C) 2003 Free Software Foundation, Inc. This program comes with ABSOLU-
TELY NO WARRANTY. This is free software, and you are welcome to redistribute it under certain conditions.
See the file COPYING for details.

Por favor selecione o tipo de chave desejado:
(a) DSA e ElGamal (padrio)
(b) DSA (apenas assinatura)

(c) RSA (apenas assinatura) Sua opcao? 1 O par de chaves DSA terd 1024 bits. Prestes a gerar novo par de
chaves ELG-E. tamanho minimo € 768 bits tamanho padrao € 1024 bits tamanho méaximo sugerido é 2048
bits Que tamanho de chave vocé quer? (1024) 1024 O tamanho de chave pedido € 1024 bits

3. Naterceira pergunta voc€ deve escolher por quanto tempo suas chaves serdo validas. Vocé pode escolher chaves
que expiram em poucos dias para usd-las de teste ou chaves que expiram em anos ou que nfo expiram. Para uma
chave que expira em n dias, digite nd (por exemplo, 10d para dez dias), para n semanas digite nw (por exemplo,
2w para duas semanas), para n meses, use nm (por exemplo, Sm para cinco meses), para n anos use ny (por
exemplo, 1y para hum ano). Se vocé€ quer uma chave que ndo expira, digite O (zero). Veja o exemplo:

Por favor especifique por quanto tempo a chave deve ser valida. 0 = chave ndo expira = chave expira em n dias
w = chave expira em n semanas m = chave expira em n meses y = chave expira em n anos A chave ¢ valida por?
(0) 6m Key expira em Dom 15 Ago 2004 22:44:56 BRT

Depois dessa data a chave ndo mais serd valida. E possivel, no entanto, alterar a data de validade da chave depois que
ela foi criada.
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[T [I7%1)

4. Seré perguntado se estd tudo correto. Se vocé seguiu tudo direito até aqui pode digitar “y” ou “s” caso vocé

esteja usando uma versdo traduzida para o portugués e apertar ENTER.
Esta correto (s/n)? s
Digite seu nome.

Vocé precisa de um identificador de usudrio para identificar sua chave; o programa constréi o identificador
a partir do Nome Completo, Comentario e Endereco Eletronico desta forma: “Heinrich Heine (Der Dichter)
heinrichh @duesseldorf.de*

Nome completo: Truta
Digite seu e-mail.
Endereco de correio eletronico: truta@uzma.net

Nao digite um comentdrio a ndo ser que vocé queira ter mais de uma chave como por exemplo uma para usar no
trabalho, outra para usar em casa.

Comentario:

[P

8. Verifique se tudo que vocé digitou esta certo. Se estiver digite “0” e aperte enter.

Vocé selecionou este identificador de usudrio: “Truta truta@uzma.net
Muda (N)ome, (C)omentario, (E)ndereco ou (O)k/(S)air? o

Digite sua frase-senha. ‘IMPORTANTE’*’: sem essa frase-senha vocé ndo poderd descriptografar o que lhe
enviarem! Por isso use uma FRASE que vocé ndo esqueceria, porém que seja muito dificil de alguém adivinhar.
Use letra mindsculas e maiusculas, elas serdo diferenciadas, pontuagdo (,.!?) e espagos. Vocé€ ndo verd o que
digita.

Vocé precisa de uma frase secreta para proteger sua chave.

Digite a frase secreta:

10. Repita sua frase-senha para confirmar que vocé€ ndo cometeu nenhum erro ao digitd-la. De novo vocé ndo vera

11.

o que digita.
Repita a frase secreta:

Se vocé digitou as duas frases-senha iguais suas chave serd gerada. Digite no teclado e mova o mouse aleatéri-
amente para ajudar o programa a gerar as chaves.

Precisamos gerar muitos bytes aleatorios. E uma boa idéia realizar outra atividade (digi-
tar no teclado, mover o mouse, usar os discos) durante a geracdo dos ndmeros primos; isso
di ao gerador de numeros aleatérios uma chance melhor de conseguir entropia suficiente.
+++++HHH A A 4. chaves puiblica e
privada criadas e assinadas. chave marcada como de confianga absoluta

pub 1024D/90716386 2004-02-18 Truta truta@uzma.net Impressdo da chave = 27FF 8594 D529 B428 8E7F
9A81 C127 6A77 9071 6386 sub 1024g/7C866836 2004-02-18[expira: 2004-08-16]

(a) Digite gpg —fingerprint e vocé verd a sua chave e sua “impressdo digital” algo do tipo:

pub 1024D/90716386 2004-02-18 Truta truta@uzma.net Impressdo da chave = 27FF 8594 D529 B428 8E7F
9A81 C127 6A77 9071 6386 sub 1024g/7C866836 2004-02-18[expira: 2004-08-16]

A sua “impressao digital” ¢ um nimero hexadecimal (na base 16) de 40 digitos, sendo que os 8 tltimos sdo a identifi-
cacdo da sua chave, o que diferencia a sua chave das outras.
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3.2 Como compartilhar sua chave publica

1. Para que o GPG seja de alguma utilidade vocé terd que mandar sua chave piiblica para aqueles que vio te enviar
mensagens criptografadas. Para isso extraia sua chave publica digitando:

gpg —-—export ——armor -o chave.asc seulemail

Sua chave publica estard no arquivo chave.asc no diretério atual. D& uma olhada nela. Vocé também pode exportar
chaves publicas de outras pessoas, desde que elas estejam no seu chaveiro. Basta usar o email delas ao invés do
seu@email.

2. Existem basicamente dois métodos para que vocé transmita sua chave publica:
* Vocé enviar sua chave para uma pessoa (por email, disquete, cd, etc.).
* Vocé enviar sua chave ptiblica para um servidor e cada pessoa que quiser usa-la baixa a chave do servidor.

Enviar sua chave para um servidor € o meio mais comodo de compartilhar sua chave com as pessoas que vao enviar
mensagens criptografadas para vocé. Dessa forma vocé ndo precisa ficar mandando suas chave publica pra todo
mundo.

Para mandar sua chave para um servidor de chaves, use o comando

gpg —-—keyserver servidor.de.chaves --send-keys nome

Se vocé nio souber sob quais nomes suas chaves publicas estio registradas, liste-as com o comando
gpg ——list-keys
Por exemplo, se o servidor for keys.indymedia.org e o nome da sua chave for truta, o comando para exporti-la serd

gpg —-—keyserver keys.indymedia.org —--send-keys truta

E importante observar que vocé€ pode exportar qualquer chave publica do seu chaveiro, que ndo precisa ser necessari-
amente sua.

3.3 Como adicionar uma chave publica de alguém na sua lista

Vamos supor que o arquivo que contém a chave ptblica de alguém é chama-se truta.asc. Para incluir esta chava na sua
lista, basta dar o comando:

gpg ——import truta.asc

Para importar uma chave publica de um servidor, vocé precisa saber qual é o servidor e qual é o ID da chave. Com
isso em maos, basta digitar

gpg —--keyserver servidor.de.chaves —--recv-keys id-da-chave

que a chave publica serd importada. Por exemplo, se o servidor que vocé estiver usando for o keys.indymedia.org, e o
ID da chave for BOA8SSFG6F, seu comando sera

gpg ——keyserver keys.indymedia.org —--recv-keys BI9ASSF6F

Se vocé nao tiver o ID da chave que vocé quer adicionar, primeiro faga uma busca no servidor de chaves. Por exemplo,
se eu quiser saber qual € o ID da chave do Pietro, basta que eu dé o comando

gpg —--keyserver keys.indymedia.org --search-keys pietro@indymedia.org

A saida provével serd
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gpg: a procurar por "pietro@indymedia.org" no servidor HKP keys.indymedia.org
Keys 1-1 of 1 for "pietro@indymedia.org"
(1) Pietro Ferrari <pietro@indymedia.org>
1024 bit DSA key D75301BF, created 2002-02-23
Enter number(s), N)ext, or Q)uit >

Assim vocé obtém o ID da chave do Pietro, que ¢ D75301BF. Af é s6 digitar Q para sair da busca e em seguida
adicionar a chave, usando o comando

gpg —-keyserver keys.indymedia.org --recv-keys D75301BF

Vocé poderia, ao invés de procurar pelo email do Pietro, procurar apenas pelo nome dele, usando o comando

gpg —-keyserver keys.indymedia.org --search-keys pietro

E importante ressaltar que vocé sé encontrard a chave desejada desde que a pessoa que vocé procura deixou a chave
naquele servidor.

Depois de adicionar uma chave publica de terceiros, efetue os procedimentos na secao Verificando Impressdes Digitais
e Assinando Chaves.

3.4 Listando seu chaveiro

Vocé pode ver todas as chaves do seu chaveiro - incluindo seu par de chaves publica e privada - digitando

gpg ——list-keys

A saida € algo do tipo

/users/alice/.gnupg/pubring.gpg

pub 1024D/BB7576AC 1999-06-04 Alice (Judge) <alice@cyb.org>
sub 1024g/78E9A8FA 1999-06-04

3.5 Como assinar mensagens e arquivos

Existem muitas maneiras de assinar mensagens ou arquivos. A primeira delas consiste em entrar no GPG para escrever
sua mensagem. No seu terminal, digite:

gpg —-clearsign

E entre com sua senha. A opgdo clerasign pede ao GPG para que ele crie uma assinatura utilizando texto comum, isto
é, codificado em caracteres ASCII (legiveis ao usudrio). Nao sabe o que € ASCII ou texto comum? Entdo veja uma
nota aqui.

Depois de entrar com sua senha, o GPG estard esperando para que voc€ escreva sua mensagem. Escreva sua mensagem
- “Testando essa parada!”, por exemplo - e apds escrevé-la, pule uma linha e digite simultaneamente as teclas Ctrl e D
do seu teclado. Isso fard com que o GPG crie uma assinatura da sua mensagem. O resultado deve ser algo do tipo

Hash: SHA1
Testando essa parada!

Version: GnuPG v1.2.3 (GNU/Linux)
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1D8DBQFAMQPyvSy1lnGtWZ3cRA1d5AJ4sI0ed+/kFmFwARMNgu+EF73DMCQCgz591
90kdJIxyGs65FLISycVmVMNg=
=WC+w

Certo. Assinei minha mensagem. E agora, o que faco com isso? Bom, se vocé quiser manda-la pra alguém,
copie e cole todo esse texto, desde o ————-— BEGIN PGP SIGNED MESSAGE--———-— até 0o ————— END PGP
SIGNATURE————-— e cole no corpo da sua mensagem de email. Se o destinatério tiver sua chave publica, ele podera
facilmente verificar se a assinatura confere. Mas caso vocé queira guardar essa mensagem assinada, basta copiar tudo
e colar num arquivo.

“*ATENCAO:"*’ se porventura vocé alterar essa mensagem, sua respectiva assinatura perderd seu valor. Se vocé quiser
alterar a mensagem, faca e depois assine novamente.

Vejamos agora uma segunda maneira de assinar mensagens. Escreva seu texto num arquivo, por exemplo no texto.txt.
Em seguida, digite no seu terminal:

gpg —--clearsign texto.txt

Depois de entrar com sua senha, o0 GPG escreverd a mensagem assinada no arquivo texto.txt.asc. Com esse procedi-
mento € possivel assinar qualquer tipo de arquivo, e o formato da mensagem assinada serd em texto simples (ASCII).
Para criar uma assinatura separada da mensagem - a mensagem no arquivo texto.txt e apenas a assinatura no arquivo
arquivo.txt.asc - € s6 digitar:

gpg —a —-detach-sig texto.txt

As mensagens e assinaturas armazenadas em texto simples ocupam mais espaco do que se estivessem no formato
“bindrio”. Se vocé quiser guardar a assinatura num formato bindrio, que € pouco amigdvel para ser visualizada num
editor de textos mas que ocupa pouco espaco - basta digitar

gpg —--sign texto.txt

E a mensagem assinada estard no arquivo texto.txt.gpg. Além de assinar, a op¢@o sign compacta a mensagem, ocu-
pando menos espaco ainda. Essa forma de assinar ndo € boa para trocar mensagens com outras pessoas, ja que nio
estd num formato legivel. Prefira sempre a opcao clearsign

3.6 Como verificar mensagens assinadas

Uma vez que vocé tenha recebido uma mensagem ou arquivo assinado, vocé terd de verificar se a assinatura esti
correta. Existem vdrias maneiras de fazer isso.

A maneira mais simples € a que se segue: vocé recebeu uma mensagem como essa:

Hash: SHA1

Version: GnuPG v1.2.3 (GNU/Linux)

iD8DBQFAMULlTvSy1nGtWZ3cRAtz2AJ41al1dGgGwbOwT+kz4WoFg9/4+RoQCEfZH29
0gPrLalgr50rC4gC9LahbOw=
=d2gf

Para verificar essa assinatura, copie todo esse texto, desde o “’‘—BEGIN PGP SIGNED MESSAGE—*" até o
¢ ‘—FEND PGP SIGNATURE—*", digite, no seu terminal
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gpg

depois, cole todo o texto e em seguida digite simultaneamente as teclas Ctrl e D do seu teclado. Se tudo der certo,
o GPG detectard que trata-se de uma mensagem assinada e verificard sua validade. No caso da mensagem acima,
termos:

gpg: Assinatura feita em Seg 16 Fev 2004 20:08:03 BRT usando DSA, ID da chave 6B566777
gpg: Assinatura correta de "Silvio Rhatto <rhattoEMriseup.net>"

Se vocé recebeu uma mensagem assinada num arquivo, por exemplo o mensagem.txt.asc, basta digitar

gpg —-verify mensagem.txt.asc

Que a assinatura serd verificada. Se voc€ recebeu uma mensagem com a assinatura num arquivo separado - mensa-
gem.txt e mensagem.txt.asc, por exemplo - digite

gpg —-verify mensagem.txt.asc mensagem.txt

3.7 Como codificar uma mensagem para alguém

Assim como para assinar mensagens, existem vdarias maneiras de se criptografar uma mensagem. A primeira delas
consiste em digital sua mensagem no préprio gpg. Vamos la. No terminal, digite:

gpg —e —a -r email@da.pessoa

E em seguida escreva sua mensagem. Quando terminal, pule uma linha e em seguida digite simultaneamente
as teclas Ctrl e D do seu teclado. O GPG entdo fornecerd a mensagem codificada para o usudrio cujo email é
email@daSTOPSPAM.pessoa. Agora é sé copiar todo o texto, desde ————— BEGIN PGP MESSAGE———--— até
————— END PGP MESSAGE----- e colar no seu email ou arquivo!

Para uma encriptar e compactar um arquivo, digite:

gpg -r nome-do-usudrio —-e mensagem.txt

O arquivo de saida serd mensagem. txt .gpg

Se vocé quiser apenas encriptar e que o arquivo de saida possa ser enviado por email - texto comum, isto é, codificado
em caracteres ASCII (legiveis ao usudrio), digite

gpg —-r nome-do-usudrio -e —a mensagem.txt

E o arquivo de saida serd mensagem.txt.asc

Nao sabe o que € ASCII ou texto comum? Entdo veja uma nota aqui.

3.8 Como decodificar uma mensagem que enviaram para vocé

A maneira mais simples de desencriptar uma mensagem ¢é cold-la diretamente no GPG. Suponha que vocé tenha
recebido a mensagem

Version: GnuPG v1.2.3 (GNU/Linux)

hQEOA3v8xQeh8DSxEAP8DGLGac90dzzX7KxRgpkaYud/8NVNSAyht QKZWROgZwWwZ
199/teTPQLYwgcCLQoDKxsnX31BGEz jAGxXme6agcJetD0sXcULtap99AfpJgIO/
1CDJjxFgNRP45UwnnbafakiVDTj71H6jD1i6UMP4c+F/JJL65Q9ROHWO8kOB1IM1sD
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/RsQulpgzl/X8PRZyVALSwpzGpR5uaxA837f+210+1Fh2DhoiE2AxnLXdwlM1RtK
SrpgBdWifULoX46E1+D0d128e24K74d+utMux4uk8t9LbOD5C8RDEfShKHOLJIwul
fhEmtN8bo2Kmg/z8sWnDjW3Ik30opVt sTPNPQQOh1J9GV401UBViB6IzhkXhhNzZ4ae
gexbLil0OVwJczLa3y3UmwkiXcs92k6thpUCIJjyeRTtpey2LKAVLHLd10o5t18/0or
ngYoqgleXHcVOckmfxH3Ug8ZAEX6bzSKc

=g5JE

Tudo que voce precisa fazer € digitar

gpPg

no seu terminal e em seguida colar a mensagem. O GPG detectard que trata-se de uma mensagem privada e pedird
pela sua senha, mais ou menos assim:

gpg: VA& em frente e digite sua mensagem
Version: GnuPG v1.2.3 (GNU/Linux)

hQEOA3v8xQeh8DSxEAP8DGLGac90dzzX7KxRagpkaYud/8NVNSAyht QKZWROgZwwZ
19g/teTPQLYwgcCLQODKxsnX31BGEz JAGxXme6agcJetD0sXcULtap99AfpJIqIO/
1CDjxFgNRP45UwnnbafakiVDTj71H63jD1i6UMP4c+F/JJIL65Q9ROHWO8kOB1IM1sD
/RsQulpgZl/X8PRZyVALSwpzGpR5uaxA837£+210+1Fh2DhoiE2AxnLXdwlM1RtK
SrpgBdWifULoX46E1+D0d128e24K74d+utMux4uk8t9LbOD5C8RDEfShKHOLJIwul
fhEmtN8bo2Kmg/z8sWnDjW3Ik30opVt sTPNPQQOh1J9GV401UBViB6IzhkXhhNZ4ae
gexbLi110VwJczLa3y3UmwkiXcs92ko6thpUCIJjyeRTtpey2LKAVLHLd10o5ti1i8/0or
ngYogleXHcVOckmfxH3Ug8ZAEX6bzSKc

=g5JE

Vocé precisa de uma frase secreta para desbloquear a chave secreta do
usudrio: "Silvio Rhatto <rhatto@riseup.net>"
chave de 1024-bit/ELG-E, ID A1F034B1, criada em 2003-06-20 (ID principal da chave 6B566777)

Digite a frase secreta:

Digite sua senha e em seguida pressione simultaneamente as teclas Ctrl e D do seu teclado que a mensagem secreta
ird aparecer!

Se alguém lhe enviou uma mensagem.txt.asc, basta dar este comando para desencripta-la e guardar o texto em mensa-
gem.txt:

gpg —-d mensagem.txt.asc > mensagem.txt

Esse comando funciona tanto para arquivos criptografados em texto simples quanto em formato “bindrio”.

3.9 Verificando Impressoes Digitais e Assinando Chaves

Conforme vocé viu na se¢io O limite da confiabilidade, é possivel verificar pela impressao digital da chave publica se
ela pertence realmente a quem afirma pertencer.

Suponha que alguém envia uma chave publica e vocé a adiciona em seu chaveiro. Posteriormente vocé tem a oportu-
nidade de encontrar ao vivo o suposto dono da chave e ele lhe fornece a impresséo digital da chave num papel.

Chegando em casa, vocé decide verificar se a impressdo digital bate com a chave publica. No seu terminal, digite

gpg ——fingerprint email@da.pessoa

3.9. Verificando Impressoes Digitais e Assinando Chaves 19
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onde email@da.pessoa é o email da pessoa que vocé encontrou. A impressdo digital da chave serd impressa. Confira
se ela € idéntica aquela que vocé tem anotada. Se elas forem iguais, vocé pode comecar a pensar em assinar essa chave
publica. Aqui mostrarei o procedimento de assinar uma chave publica e em seguida reproduzirei um trecho do Guia
Foca Linux, que por sua vez foi retirado da lista debian-user-portuguese EM lists.debian.org, que trata de modo muito
sério a assinatura de chaves.

Digite no seu terminal:

gpg —-edit-key email@da.pessoa

Aparecerdo informagdes sobre essa chave. Digite
sign
E digite sua senha. Pronto, a chave estard assinada.

Certo, assinei a chave publica daquela pessoa. E agora, o que fago com isso? Vocé pode exportar a chave ptiblica dessa
pessoa - que serd automaticamente exportada com sua assinatura. Voc€ tanto pode exportd-la num arquivo e envia-la
para essa pessoa quanto mandar essa chave assinada para um servidor de chaves.

Suponha que Arrelia assinou a chave de Pasqualin, exportou-a no arquivo pasqualin.asc e enviou-a para Pasqualin.
Quando Pasqualin adicionar a chave contida em pasqualin.asc no seu chaveiro, a assinatura feita por Arrelia da chave
publica de Pasqualin serd automaticamente adicionada ao chaveiro de Pasqualin. Agora, sempre que Pasqualin enviar
sua chave publica para alguém, a assinatura de Arrelia sempre estard presente.

Um outro método para o intercimbio de assinaturas utiliza os servidores de chaves. Por exemplo, se a chave ptiblica de
Pasqualin estiver armazenada no servidor chaves.privacidade.net, basta que Arrelia assine a chave publica de Pasqualin
e exporte-a para esse servidor para que o servidor adicione a assinatura de Arrelia na sua cOpia da chave puiblica de
Pasqualin. Em seguida, basta que Pasqualin atualize seu chaveiro, de forma que sua prépria chave publica seja baixada
do servidor chaves.privacidade.net para que a assinatura de Arrelia entre no seu chaveiro.

Aqui segue o texto retirado do Guia Foca Linux:

Trocando assinaturas de chaves digitais

Direitos de republicacgdo cedidos ao dominio publico, contanto que o texto
seja reproduzido em sua integra, sem modificag¢des de quaisquer espécie, e
incluindo o titulo e nome do autor.

1. Assinaturas digitais

2. Chaves digitais e a teia tipo de

problema: Ao usudrio é dado o poder de "assinar" uma chave digital, dizendo
"sim, eu tenho certeza que essa chave é de fulano, e que o e-mail de fulano é
esse que estd na chave".

Note bem as palavras "certeza", e "e-mail". Ao assinar uma chave digital,
vocé estd empenhando sua palavra de honra que o _nome_ do dono de verdade
daquela chave é o nome _que estd na chave_, e que o endereg¢o de e-mail
daquela chave é da pessoa (o "nome") que também estd na chave.

Se todo mundo fizer isso direitinho (ou seja, néo sair assinando a chave de
qualquer um, sé porque a outra pessoa pediu por e-mail, ou numa sala de
chat), cria-se a chamada teia de confiancga.

Numa teia de confianca, vocé confia na palavra de honra dos outros para
tentar verificar se uma chave digital é legitima, ou se é uma "pega-bobo".

Suponha que Marcelo tenha assinado a chave de Cldudia, e que Roberto, que
conhece Marcelo pessoalmente e assinou a chave de Marcelo, queira falar com
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Claudia.

Roberto sabe que Marcelo leu o manual do programa de criptografia, e que ele
ndo é irresponsavel. Assim, ele pode confiar na palavra de honra de Marcelo
que aquela chave digital da Claudia é da Claudia mesmo, e usar a chave pra
combinar um encontro com Cl&udia.

Por outro lado, Roberto ndo conhece Claudia (ainda), e ndo sabe que tipo de
pessoa ela é. Assim, rapaz prevenido, ele ndo confia que Claudia seja uma
pessoa responsadvel que verifica direitinho antes de assinar chaves.

Note que Roberto sé confiou na assinatura de Marcelo porque, como ele Jja
tinha assinado a chave de Marcelo, ele sabe que foi Marcelo mesmo guem
assinou a chave de Claudia.

Enrolado? Sim, é um pouco complicado, mas desenhe num papel as flechinhas de
quem confia em quem, que vocé entende rapidinho como funciona.

O uso da assinatura feita por alguém cuja chave vocé assinou, para validar
a chave digital de um terceiro, é um exemplo de uma pequena teia de
confiancga.

3. Trocando assinaturas de chaves digitais com um grupo de pessoas

Lembre-se: ao assinar uma chave digital, vocé estd empenhando sua palavra de
honra que toda a informacdo que vocé assinou naquela chave é verdadeira até
onde vocé pode verificar, _e_ que vocé tentou verificar direitinho.

Pense nisso como um juramento: "Eu Jjuro, em nome da minha reputacgéao
profissional e pessoal, que o nome e enderegos de e-mail nessa chave séo
realmente verdadeiros até onde posso verificar, e que fiz uma tentativa real
e razoadvel de verificar essa informacédo."

Sim, é sério desse jeito mesmo. Vocé pode ficar muito "queimado" em certos
circulos se vocé assinar uma chave falsa, pensando que é verdadeira: a sua
assinatura mal-verificada pode vir a prejudicar outros que confiaram em
vocé.

Bom, j& que o assunto é sério, como juntar um grupo de pessoas numa sala, e
trocar assinaturas de chaves entre si? Particularmente se sdo pessoas que
vocé nunca viu antes? Siga o protocolo abaixo, passo a passo, e sem pular ou
violar nenhum dos passos.

1 - Relna todos em uma sala, ou outro local ndo tumultuado, pressa e
baguncga sdo inimigas da seguranga.

2 - Cada um dos presentes deve, entdo, ir de um em um e:
2.1 - Apresentar-se, mostrando _calmamente_ documentac¢do original
(nada de fotocdpia) comprovando sua identidade. RG, CPF,

passaporte, certiddo de nascimento ou casamento, carteira de
motorista, cartdo de crédito sdo todos bons exemplos. S6 o RG
sozinho ndo é —-- tem muito RG falsificado por ai -- mas o RG
junto com o cartdo de banco jad seria suficiente. Se nenhum
documento tiver foto, também ndo é o bastante.
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* Se alguém pedir o documento na mdo, para verificar

direitinho, ndo leve pro lado pessoal. Deixe a pessoa

verificar até esta 4.2 - As informag¢des ndo bateram, por isso vocé
chave. Se quiser, envie um e-mail avisando que néo poderé

assinar a chave. N&do aceite tentativas de retificagdo por

e-mail ou telefone. Um outro encontro face-a-face, refazendo

todos os passos 2.1 e 2.2 é o uUnico jeito de retificar

o problema.

4.3 - As informagdes bateram, o gque garante que o *nomex* esta
correto. Agora é preciso ter certeza do endereco de e-mail.
Para isso, envie uma e-mail *CIFRADA* pela chave que vocé estéd
testando, para o enderego de e-mail constante na chave. Nessa
e-mail, coloque uma palavra secreta qualguer e pega para O
destinatdrio te responder dizendo qual a palavra secreta que
vocé escreveu. Use uma palavra diferente para cada chave que
estiver testando, e anote no papel daquela chave qual palavra
vocé usou.

4.4 - Se vocé receber a resposta contendo a palavra secreta correta,
vocé pode assinar a chave. Caso contrdrio, ndo assine a chave —--
o endereco de e-mail pode ser falso.

Comandos do gpg (GNUpg) correspondentes a cada passo:
2.2 — gpg —-—-fingerprint <seu nome ou 0xSuaKEYID>
(retorna as informagdes que devem estar no papel a ser
entregue no passo 2.2)

4.1 - gpg —-receive-key <0xKEYID>
(procura a chave especificada nos keyservers)
gpg —--sign-key <O0xKEYID>
(assina uma chave)

Assume-se que vocé sabe cifrar e decifrar mensagens. Caso
ndo saiba, ainda ndo é hora de querer sair assinando chaves.

2

O trecho acima descreve talvez o método mais rigoroso que alguém poderia ter para a assinatura de chaves publicas. E
16gico que vocé ndo precisa ser tdo rigido para assinar chaves dos seus amigos ou pessoas que vocé realmente conhece
e confia. Para essas, basta trocarem ao vivo as impressdes digitais das chaves publicas e confirmarem seus enderecos
de email para que ambos possam assinar as chaves publicas.

3.10 Recebendo sua chave assinada

Se alguém assinou sua chave, é conveniente vocé atualizar sua cOpia da sua chave piiblica para que ela contenha essa
nova assinatura. Vocé pode fazer isso de duas maneiras: importando a chave que a pessoa te enviou pela forma usual,
ou seja, utilizando o comando gpg —import ou, caso ela a tenha enviado para um servidor de chaves, atualizando seu
chaveiro de acordo com as tltimas modificacds de chaves do servidor.

Para essa segunda opg¢do, basta digitar:

gpg —-refresh-keys —--keyserver keys.indymedia.org

onde keys.indymedia.org é o servidor de chaves para o qual a pessoa mandou a chave assinada. Esse comando farad
com que todas as chaves publicas do seu chaveiro - inclusive a sua - sejam atualizadas a partir das chaves ptblicas
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existentes no servidor de chaves. Assim, se alguém assinou uma chave e a exportou para o servidor de chaves, esse
comando atualizard seu chaveiro substituindo a chave publica antiga pela nova.

E muito interessante dar esse comando periodicamente para atualizar seu chaveiro, independentemente de alguém ter
assinado uma chave. As atualiza¢Ges de chaves podem acontecer sem ninguém te avisar.

3.11 Confiando em chaves

Assinar chaves mostra a outras pessoas que vocé confia na procedéncia de determinadas chaves publicas. Mas pode
acontecer de vocé assinar a chave de um amigo seu mas nio confiar nas chaves que ele assina. Existe uma maneira
de lembrar a vocé em quais colegas seus vocé confia quando eles assinam chaves de outras pessoas, que € o chamado
nivel de confiabilidade daquela chave.

Essa informacdo ndo é passada a outros usudrios. Quando exportada, ndo existird diferenca nenhuma se a chave
publica foi definida por vocé com alto ou baixo nivel ente, uma chave piblica € considerada valida apenas se ela for
assinada por voc€. Mas usando o conceito de Teia de Confiabilidade, o GPG ¢é bem flexivel em considerar uma chave
vélida, por exemplo, se:

13X3 9469

* Ela foi assinada por vocé *’ ‘ou

X

* Ela foi assinada por alguém que vocé confia totalmente *’ ‘ou’

969

* Ela foi assinada por trés chaves que vocé confia moderadamente *’ ‘ou

* Se existe um caminho entre vocé e a chave pelo qual todas as chaves estdo assinadas. Jodo assinou a chave de
Raimundo, que assinou a chave de Maria, cuja chave vocé assinou; esse caminho permite que o GPG considere
vélida a chave de Jodo, sem que vocé precise assind-la. Normalmente o niimero de pessoas nessa corrente, para
que a chave torne-se vélida, ndo pode ser maior que cinco.

Voce nao precisa decorar esse esquema! Uma vez que vocé seleciona o nivel de confiabilidade de uma chave, o
GPG automaticamente recalcula a validade de todas as chaves do seu chaveiro, usando um método um pouco mais
sofisticado do que o exemplificado acima.

3.12 Removendo chaves

Se voc€ quiser remover a chave publica de alguém, use o comando

gpg —--delete-key email@da.pessoa

onde email@da.pessoa é o email da pessoa cuja chave vocé€ quer apagar. Agora, se vocé quiser remover um par de
chaves (ptblica e privada), use o comando:

gpg —--delete-secret-and-public-key seu@email

onde seu@email € o seu email. Exemplo:

gpg —--delete-secret-and-public-key truta@uzma.net

gpg (GnuPG) 1.2.3; Copyright (C) 2003 Free Software Foundation, Inc.
This program comes with ABSOLUTELY NO WARRANTY.

This is free software, and you are welcome to redistribute it

under certain conditions. See the file COPYING for details.

sec 1024D/90716386 2004-02-18 Truta <truta@uzma.net>

Deletar esta chave do chaveiro? s
Esta é uma chave secreta! - realmente deletar? s
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pub 1024D/90716386 2004-02-18 Truta <truta@uzma.net>
Deletar esta chave do chaveiro? s

Mas tome cuidado: uma vez que vocé€ apagou seu par de chaves, ndo ha mais como recupera-las, ler mensagens
criptografas para vocé ou assinar mensagens. Lembre-se de revogar sua chave puiblica antes de canceld-la (veja como
na préxima se¢ao).

3.13 Cancelando um par de chaves

Se vocé quiser cancelar um par de chaves, por qualquer motivo - alguém roubou sua chave secreta e sua senha, por
exemplo - vocé usard o comando para revogar sua chave.

O comando

gpg —-output revoke.asc —-—gen-revoke ID

revogard minha chave cuja identificacdo € ID (que pode ser tanto o nome do par de chaves, como o seu nimero ou o
email correspondente) e gerard um certificado de revogamento no arquivo revoke . asc. Esse certificado serve para
ser enviado a quem tiver minha chave publica para que saibam que cancelei meu par de chaves. E uma espécie de
assinatura de cancelamento.

3.14 Outros comandos

Para maiores informacdes sobre como usar o gpg em modo texto, consulte as Referéncias ou entdo digite no seu
terminal

man Jgpg

3.15 Resumao: tabela de consulta rapida

O GPG no modo texto apresenta muitos comandos e frequentemente nos esquecemos dos pardmetros e da ordem pela
qual eles precisam ser passados ao programa.

e Criar par de chaves: gpg ——-gen-key
* Compartilhar chave publica: gpg —-export —-—-armor —-o chave.asc email@do.usuario

e Enviar chaves a um servidor: gpg ——keyserver servidor.de.chaves --send-keys
nome—da-chave

¢ Listar chaves do seu chaveiro: gpg —-list-keys

* Importar chaves: gpg ——-import nome-do-arquivo

* Procurar chave num servidor: gpg —-search-keys email-ou-nome

¢ Receber chaves de um servidor: gpg —-recv-keys id-da-chave

¢ Assinar em texto simples: gpg —-clearsign nome—-de—arquivo (opcional)
 Verificar assinatura: gpg —--verify nome-do-arquivo

¢ Criptografar mensagem: gpg —e —a —r nome-ou-mail

e Criptografar em arquivo: gpg —r nome-ou-email -e —a nome-do-arquivo
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* Descriptografar: gpg -d nome-do-arquivo
* Ver impressdo digital: gpg --fingerprint nome-ou-email

* Atualizar chaves puiblicas de um servidor: gpg —-refresh-keys
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CAPiITULO 4

Criptografia e internet

4.1 Criptografia e correio eletrénico

O uso mais frequente da criptografia é no envio e recebimento de emails. Uma vez que os pacotes de informacao
sdo transmitidas de servidor em servidor pela internet até chegar no computador de destino, qualquer pessoa pode
monitorar esses pacotes e obter seu contetido. Utilizando a criptografia assegura que apenas o destinatdrio comprendera
o conteddo da mensagem.

No caso do correio eletronico as coisas sdo ainda um pouco mais complicadas, pois ndo existe dificuldade nenhuma
em enviar emails falsos. Isso ndo é uma vulnerabilidade, mas sim uma caracteristicas do servigo de email. Qualquer
pessoa pode acessar um servidor de email e redigir uma mensagem em nome do Presidente da Republica. Basta que
vocé configure seu programa de email para que envie suas mensagens como presidente @brasil.govSTOPSPAM.br.
Isso € possivel devido a prépria arquitetura do sistema de email existente na internet.

Além disso, um email passa por muitos servidores até chegar ao seu destino. Se a mensagem ndo estiver criptografada,
ela pode ser facilmente interceptada por terceiros. Isso que estou falando nao sao falhas do sistema de email, mas sim
caracteristicas deles. Vejamos com um pouco mais de detalhe como tudo isso funciona.

Na internet existem trés tipos de programas de email: os programas do tipo MTA (Mail Transport Agent), os MDA
(Mail Delivery Agent) e ou MUA (Mail User Agent).

Os Mail Transport Agents (ou Agentes de Transporte de Emails) sdo aqueles programas que enviam a mesagem de
email para o servidor de destino, que pode ser, por exemplo, o servidor de emails do provedor de internet usado pelo
destinatdrio da mensagem. Por causa do protocolo que os MTAs utilizam, eles s@o mais conhecidos como servidores
SMTP (Simple Mail Transfer Protocol).

Ja os MDAs (Agentes de Entrega de Email) sdo os programas que enviam a mensagem até o usudrio de destino, e para
que este usudrio possa receber a mensagem ele deve utilizar um programa do tipo MUA, que sdo os programas de
email propriamente ditos. Os servidores de entrega de email também sdo conhecidos como servidores POP ou IMAP.
J4 os clientes de email (MUAs) podem ser tanto um site de Webmail como os programas do tipo Mail (MacOSX),
Mozilla Mail, etc.

Parece complicado?

O caminho que uma mensagem de correio eletrénico percorre é o seguinte: o remetente da mensage utiliza seu
respectivo cliente de email (MUA) para enviar a mensagem até o seu programa MTA, que pode ser o servidor SMTP
do seu provedor ou até mesmo ser um programa rodando no computador do remetente. Esse MTA por sua vez envia
essa mensagem até o MTA do usudrio de destino. Quando o destinatério verificar suas novas mensagens, basta que ele
utilize seu cliente de email (MUA) para se conectar até seu servidor POP ou IMAP (MDA) e receber suas mensagens.

Por exemplo, suponha que um usudrio do provedor remetente.br deseja enviar uma mensagem para destinata-
rio@destinatarioSTOPSPAM.br. O remetente envia o email para o servidor de SMTP do provedor remetente.br, que
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por sua vez manda a mensagem para o SMTP de destinatario.br. Agora é s6 o destinatario se conectar ao programa
POP, IMAP ou Webmail do provedor destinatario.br para receber a mensagem.

remetente > smtp.remetente.br > smtp.destinatario.br > pop3.destinatario.br > destinatéario
(mua) (mta) (mta) (mda) (mua)

Em todo esse processo ndo existe verificacdo do email de origem da mensagem, isto €, uma vez que o remetente
se conectou em smtp.remetente.br ele pode escolher qualquer email de origem. Ele pode escrever a mensagem como
destinatario @destinatarioSTOPSPAM.br, ficticio @ficticio.comSTOPSPAM.br (n2o precisa nem ser um email valido).
Isso acontece porque normalmente os servidores STMP s6 requerem usudrio e senha para serem utilizados e eles ndo
fazem nenhuma verificacio de destinatirio. As vezes esses servidores estio desconfigurados e ndo precisam nem de
senha para serem utilizados, sendo entdo muito usados para SPAM (mala direta). Um outro detalhe importante é que
qualquer pessoa pode rodar seu préprio programa de SMTP e com isso enviar mensagens em nome de outras pessoas.

Ja os servidores tipo MDA (pop3, imap, webmail) requerem usudrio senha para fornecerem o acesso a uma conta de
email, o que impede as pessoas de receberem o email de outras pessoas.

Se vocé quiser testar o quanto o sistema de correio eletronico é fragil nesse aspecto da verificagdo de enderegos,
experimente utilizar uma ferramenta de email anénimo, como o http://anony.co.uk/ ou o http://email.bonloup.org/.
Basta preencher o formuldrio, escolhendo inclusive o remetente da mensagem, para enviar um email anénimo.

Como na internet todas as informagdes passam de servidor em servidor até chegar no seu destino, as mensagens de
email sdo naturalmente “interceptadas” por outros servidores. Se essa mensagem passar por algum servidor controlado
por pessoas maliciosas, as mensagens de email podem ser lidas com muita facilidade.

Resumindo, qualquer pessoa pode escrever um email com o endereco de email de outra pessoa, mas dificilmente
conseguird receber o email de outras pessoas. No entanto, é possivel que mensagens de email sejam interceptadas
enquanto estiverem indo para o seu destino, e se ela ndo estiver corretamente criptografada qualquer pessoa pode
interpreta-la.

Assim, além de criptografar suas as mensagens, € muito util assinar com sua chave piblica as mensagens de email que
voc€ envia. Assim as pessoas sé confiardo nas mensagens enviadas com o seu endereco se elas estiverem assinadas
com sua chave privada. Por isso, se voc€ ndo usar criptografia, voc€ ndo terd como provar que

* As mensagens de email que vocé ndo enviou mas que alguém enviou em seu nome nao sdo realmente suas
* As mensagens que vocé enviou em seu nome sio realmente suas

Se vocé adotar a assinatura de mensagens como padrdo, vocé€ consegue facilmente provas os dois itens anteriores.

4.2 Conexao segura: criptografia na rede

Vou repetir o que escrevi numa se¢do anterior: Uma vez que os pacotes de informacao sdo transmitidas de servidor
em servidor pela internet até chegar no computador de destino, qualquer pessoa pode monitorar esses pacotes e obter
seu conteddo. Utilizando a criptografia assegura que apenas o destinatario comprenderd o contetido da mensagem.

Se vocé estiver visitando um site e em algum momento precisar entrar com uma senha ou qualquer outra informagdo
a ser enviada via formuldrio, terceiros podem interceptar essa informacdo e se ela ndo estiver criptografada, pode ser
interpretada por qualquer um.

Para contornar esse problema foram criados diversos protocolos que utilizam criptografia pela internet em tempo real.
Por exemplo, quando navegamos na Web nosso navegador utiliza o protocolo HTTP (HiperText Transfer Protocol -
Protocolo de Transferéncia de Hipertexto), que ndo suporta nenhum tipo de criptografia. J4 o HTTPS (Secure HTTP -
HTTP Seguro) foi feito para navegarmos na web de forma um pouco mais seguira. Vejamos como funciona:

Quando vocé usa um nagevador web (Mozilla, por exemplo) e se conecta num site utilizando o protocolo de conexao
segura (HTTPS), seu navegador e o servidor do site trocam automaticamente suas respectivas chaves publicas e entdo
¢ iniciada uma transmissio de informacdes criptografadas. " ‘ATENCAOQO:’*’ seu navegador nio vai enviar ao servidor
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a chave puiblica que vocé criou, mas sim uma chave prépria criada automaticamente pelo seu navegador de tal forma
que vocé ndo precisa de nenhum programa adicional de criptografia (nem mesmo o GPG). Tudo isso € feito de forma
praticamente transparente ao usudrio.

A pergunta natural é: como podemos confiar que o site que estamos acessando realmente é o site que ele diz ser; em
outras palavras, existe um jeito de confiarmos na chave piblica do site?

De uma forma parecida como quando trocamos a impressdo digital de nossa chave publica com a de outras pessoas,
0 site com conexdo segura enviard para o seu navegador um certificado de autenticidade, que € uma espécie de as-
sinatura da chave publica do site emitida por uma autoridade certificadora. Uma autoridade certificadora é qualquer
pessoa, organizagio ou empresa que “assine” certificado de autenticidade. A Autoridade Cerificadora (ou Certificate
Authority) mais conhecida é a CAcert.org, uma organizag@o sem fins lucrativos que valida tais certificados.

Tudo que o usudrio precisa fazer é
¢ Confiar na autoridade certificadora
e Instalar o certificado da autoridade certificadora

 Confiar que o certificado instalado é o certificado verdadeiro dessa autoridade, bastando para isso que vocé
verifique a impressao digital desse certificado.

Por exemplo, vocé pode tentar baixar o arquivo http://www.cacert.org/cacert.crt, que contém o certificado principal da
Cacert.org. Na maioria dos navegadores, abrird uma janela perguntando se voc€ aceita a Cacert como uma autoridade
certificadora.

Inserir imagem: cacert.jpg

Se vocé tem duividas para aceitar, veja os detalhes do certificado, conferindo se fingerprints do certificado corresponde
aqueles que a autoridade certificadora divulga em seu site.

Inserir imagem: cacert2. jpg

O processo da conexdo segura via web € o seguinte: suponha que vocé esteja visitiando o site

lists.indymedia.org. Se vocé quiser fazer isso via conexao segura, vocé digitard https:/lists.indymedia.org ao invés
de http://lists.indymedia.org (note a diferenca de https ao invés de http).

Na primeira vez que vocé acessar um site via conexao segura, caso vocé ndo tenha instalado o certificado da autoridade
certificadora que validou o certificado desse site, seu navegador lhe informara a respeito e perguntard se vocé quer
mesmo assim aceitar o certificado desse site, conforme mostra a figura abaixo.

Inserir imagem: https.]jpg

Agora vocé tem trés opgoes:
¢ Confiar nesse certificado e clicar em Ok ou

* Ir até o site da Autoridade Certificadora que emitiu o certificado do site, instalar o certificado da autoridade e
em seguida voltar para o site que vocé€ estava tentando acessar via conexao segura ou entao

¢ Desistir de acessar o site smile

Se clicarmos em ’Examine certificate...” (Examinar certificado...), aparecerd uma janela como mostra a figura abaixo.
Nela, as impressdes digitais do certificado do site http:/lists.indymedia.org estdo em SHA1 Fingerprint e MD5 Fin-
gerprint. O campo Issued to (emitido para) informa para qual site e organizagdo o certificado, enquanto que o campo
Issued by (emitido por) diz qual foi a autoridade certificadora que emitiu esse certificado. O campo Validity (validade)
mostra qual € o prazo de validade do certificado.

Inserir imagem: https2.jpg
Quando passa o prazo de validade, o certificado expira e o navegador ndo mais o reconhecerd como vélido e ao acessar

o0 site aparecerd uma janela mais ou menos como a abaixo, avisando que o certificado expirou e portando a conexao
segura pode estar comprometida.
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Inserir imagem: certificate.jpg

Da mesma forma como € possivel navegar pela web com conexdo segura, também é possivel utilizar outros servigos
na internet, como °’ftp” (transmissdo de arquivos) e ’irc” (bate papo), de forma criptografada.
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CAPITULO 5

Listas criptografadas

A infra-estrutura de comunicag¢@o da maioria dos projetos € precdria em termos de privacidade e seguranga. Os servi-
dores quem armazena todos os arquivos de todas as listas, por exemplo, em geral ndo possuem seu disco criptografado.
Assim, tudo que j4 trafegou por ele poderia ser facilmente acessado.

Em momentos de necessidade deve existir um canal seguro para trocar mensagens e as pessoas devem estar preparadas
para usé-lo. Para ajudar nisso, existem gerenciadores de listas criptografadas.

Existem alguns softwares que ja permitem o uso de criptografia em pequenas listas de discussao por email, funcionando
da seguinte forma: a lista possui uma chave publica e a chave publica de todos os assinantes. Quando alguém quiser
mandar uma mensagem criptografada para a lista, basta criptografd-la apenas para a chave publica da lista que a lista
ird descriptografé-la, criptografar e enviar individualmente para cada assinante usando sua respectiva chave publica.

Os seguintes softwares de lista de discussio suportam criptografia padrdo OpenPGP:

e schleuder: atualmente o software mais recomendado para listas de discussdo pela sua capacidade de remocao
de muitos metadados das mensagens e também por funcionar como um re-enviador (remailer) de mensagens.

 firma: é um programa pequeno e eficiente gerenciador de listas criptografadas; ele foi desenvolvido para ig-
norar mensagens enviadas a lista que ndo estejam criptografadas e assinadas, além de possuir uma interface
administrativa por email.

Outros softwares semelhantes, porém ndo recomendados, podem ser encontrados na documentacao do Firma.

5.1 Outras vantagens

* Removem boa parte dos metadados das mensagens.

¢ Opcionalmente podem ofuscar o remetente nos metadados dos emails. Assim, mesmo que alguém capture as
mensagens recebidas no servidor, nem sempre (ja que isso depende de muitos fatores) conseguird descobrir
quem as enviou.

5.2 Dicas gerais

Para qualquer um destes softwares, valem as seguintes dicas:

¢ NAO SE ESQUECAM: mandem apenas mensagens criptografadas e assinadas, sendo a lista ndo aceita a men-
sagem e vocés correm o risco de mandar uma mensagem ndo-criptografada pela internet.

* Quando for iniciar uma nova thread de mensagens, escolha assuntos sem sentido ou pouco informativos, porque
o assunto das mensagens € a Unica coisa que ndo tem jeito de estar criptografado. Nao € apenas uma limitagdo
dos atuais softwares de listas criptografadas, mas interente aos padrdes de email.
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* Pra quem usa Thunderbird: verifique se suas mensagens assinadas e/ou criptografadas estio com PGP/MIME:
no menu OpenPGP da janela principal do Thunderbird, existe a op¢ao “Preferéncias”. Clicando nela, aparecera
uma janela com diversas abas. Uma dessas abas contém opcdes de PGP/MIME: v4 até essa aba e certifique-se
que seu Thunderbird estd configurado para usar sempre PGP/MIME. O PGP/MIME ¢é um esquema de enviar a
mensagem criptografada e a assinatura como anexos. Fica mais bonito :)

* Como configurar o Thundebird para que sempre que vocé escreva uma mensagem para esta lista ela seja auto-
maticamente criptografada, sem que vocés precise selecionar isso no menu OpenPGP da janela de composigao.
Isso € interessante porque pode acontecer de alguém mandar uma mensagem para a lista e esquecer de criptogra-
far. A mensagem ndo vai entrar na lista, mas trafegard pela internet sem estar criptografada. Va4 em OpenPGP /
Edit Per-Recipient Rules / Add. Daf na janela que abrir vocé seleciona os emails afetados por essa regra, que no
caso seria o email da lista; depois seleciona as chaves associadas a essa regra, ou seja, a chave da lista; e por ul-
timo, na parte “Defaults for...”, voc€ define qual a op¢ao padrdo para “Signing”, “Encrypting” e “PGP/MIME”,
sendo as op¢des “Always”, “Never” e “Yes, if selected in Message Composition”.

» Para enviar mensagens totalmente validas a uma lista do schleuder, é necessdrio criptografd-las com a chave
publica da lista e assind-las com a chave privada do/a rementente, do contrario a lista reclama ou, dependendo
da configuracdo, pode até recusar a mensagem.

* Lembre-se: criptografia ndo é maquiagem ou coisa chique, mas sim uma ferramenta importantissima. Pode ser
dificil usd-la no comego, mas todos deveriam fazer um esforgo.

5.3 Schleuder

Vantagens do schleuder:

* E possivel configurar a lista para apenas enviar mensagens cifradas.

* Possui capacidade de remailing (repasse de mensagens), permitindo que a lista criptografada proteja o remetente
de uma mensagem ao re-envid-la para terceiros.

5.4 Firma

Vantagens do firma:

¢ Nio mantém mensagens descriptografadas armazenadas no servidor em nenhum momento.

¢ Interface administrativa amigavel.
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CAPIiTULO 6

Bate-papo com Conexao Segura (SSL)

Conforme diz a secdo Criptografia e Internet, a internet ¢ uma rede na qual as informagdes podem ser facilmente
interceptadas. Isso quer dizer que usando um sistema de bate-papo comum ¢é possivel que mesmo em conversas
privadas alguém escute o seu didlogo.

Para evitar esse tipo de coisa e preservar sua identidade, é possivel utilizar a tecnologia SSL (Secure Sockets Layer),
também conhecida como conexdo segura.

A conexdo segura utiliza criptografia para conectar vocé ao servidor. Tudo o que é enviado ao servidor e dele até vocé
s6 podera ser interpretado por ambas as partes. Seria algo como esse desenho:

f ] internet \

| | programa de |_| | servidor de
| | bate-papo | | conexdo segura | bate-papo
| I \
| I

seu computador

As mensagens, antes de chegar ao servidor ou do servidor até voc€, passam por varios computadores e nesse caminho
ainda poderd ser interceptada, mas s6 poderd ser interpretada se possuir uma das chaves privadas — a do seu com-
putador, no caso das mensagens enviadas pelo servidor, ou a do servidor, no caso das mensagens enviadas pelo seu
computador.

Se vocé usa conexdo segura e estd conversando no bate-papo com alguém que nao usa conexao segura, entdo em as
mensagens entre vocés sé estardo criptografadas na metade do caminho entre vocé e seu interlocutor:

| | internet | | internet | _
| | programa de |_| | servidor de | |_| programa de
| | bate-papo | conexdo segura | bate-papo | conexao comum | | bate-papo
| mmmmmmmmmee e | | ! | mmmmmmmmm e
| I |
computador do
seu computador seu interlocutor

Para que a conversa seja realmente segura ¢ indispensavel que todas as partes envolvidas numa conversa utilizem a
conexao segura.

Uma outra vantagem desse tipo de conexao é o mascaramento do IP dos usudrios, que € nimero que identifica cada
computador que estd na internet. Se alguém sabe o seu ntimero IP, é bem possivel que ela saiba identificar qual em
qual pafs estd o seu computador e qual € o provedor de acesso.

Por isso, € interessante que o seu IP ndo esteja disponivel para aqueles que frequentam o mesmo bate-papo que voce,
e é isso que a conexdo segura faz: todos os usudrios com conexdo segura aparentam estar utilizando o préprio servidor
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de bate-papo como seu computador pessoal.
Configurando uma conexao segura no bate-papo do CMI
Meétodo simples

A forma mais simples de se conectar por conexdo segura no bate-papo do CMI ¢é através do endereco
https://irc.indymedia.org/, mas esta forma ndo € totalmente segura, ainda sim sendo melhor que uma conexdo comum.
A seguir damos instrug¢des para as formas mais seguras de conexao.

Usuarios de GNU/Linux

Ha varias formas de fazer uma conexdo segura. A mais simples é usar um cliente de IRC com SSL habilitado. A
seguir alguns exemplos de clientes com tal suporte:

e Irssi
e Xchat
Para todos eles, o seguinte comando deve funcionar:

/server -SSL irc.indymedia.org 994

Para o Xchat digite:

/sslserver irc.indymedia.org 994

No presente momento, o suporte ao Xchat estd em avancado estdgio, conseguindo habilitagdo em diferentes distribui-
¢oes de GNU/Linux e outros Sistemas Operacionais. O método ideal é selecionar as caixinhas ‘Usar SSL’ e ‘Aceitar
certificado invalido’ na tela ‘Lista de Servidores’. Além disso na caixa Servidores adicionar ‘irc.indymedia.org/994’.
Quando estd conectando vocé poderd ver informagdes sobre o certificado SSL seguido da habitual informacdo de
conexdo do IRC. Verifique que vocé aparece como irc@127.0.0STOPSPAM.1, para ter certeza que estd conectado
atravéz de conexdo segura.

6.1 Stunnel

O outro, e talvez mais flexivel meio de conectar é usando ‘stunnel’ em conjunto com o cliente de IRC da
sua escolha. O codigo fonte, assim como bindrios para outros Sistemas Operacionais pode ser obtido em
http://www.stunnel.org/download/. Se vocé estd usando Debian GNU/Linux, vocé pode simplesmente digitar ‘apt-
get install stunnel’.

O primeiro passo € criar o tinel seguro entre seu computador e o irc.indymedia.org. Voce pode ajustar isso na porta
que vocé quiser. H4 algumas questdes para manter em mente aqui:

» Usudrios diferentes do root ndo podem atar-se para portas abaixo da 1024
* Muitos firewalls podem bloquear pacotes em portas abaixo de 1024

e O usudrio que estiver executando stunnel precisa ter permissdo de escrita numa pasta onde ele deixard um
arquivo contendo o nimero do processo (pid) que o stunnel estiver rodando (normalmente /var/run)

Para o propésito deste tutorial nés vamos usar a porta local 6994. Ela é acessivel para os usudrios, e assumindo que
vocé tenha acesso para escrever o arquivo pid, vocé pode se sair bem. Se tiver problemas, mas tem acesso ao root
disponivel, o que vocé tem a fazer é rodar stunnel como root. Neste caso sinta-se livre para escolher qualquer porta
que vocé quiser.

Assumimos o seguinte comando:

stunnel -c -d 6994 -r irc.indymedia.org:994
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Isto avisa ao stunnel para ouvir na porta 6994 do seu computador local, e encaminhar a conexao para a porta 994 no
irc.indymedia.org. Digite

stunnel -h

para uma lista completa de descri¢des destes sinais.

Vocé deve ter agora ter um tinel seguro habilitado. Para ter certeza, olhe o processo rodando no plano de fundo. Vocé
pode também ver algo similar ao seguinte no seu sistema de log (normalmente /var/log/syslog):

Mar 24 21:13:48 yourhost stunnel[11990]: Using 'irc.indymedia.org.994' as tcpwrapper service name
Mar 24 21:13:48 yourhost stunnel[11990]: stunnel 3.22 on i1586-pc-linux—gnu PTHREAD+LIBWRAP with
<nop>OpenSSL? 0.9.6c 21 dec 2001 Mar 24 21:13:48 yourhost stunnel[11991]: FD_SETSIZE=1024, file
ulimit=1024 -> 500 clients allowed

A parte dificil do processo estd completa. Agora tudo que vocé tem que fazer é conectar do lado local do seu tunel
com seu cliente de IRC. Nao importa o cliente que vocé escolha, isto consiste em conectar-se ao localhost atravéz da
porta que vocé escolheu (no nosso caso 6994). Para a maioria dos clientes de IRC o seguinte comando bastara :’/server
localhost 6994°. Vocé devera conectar-se normalmente.

Quando vocé faz essa conexdo, o stunnel deve reportar algo como isto em seu sistema de logs:

Mar 24 21:51:30 yourhost stunnel[12073]: irc.indymedia.org.994 connected from 127.0.0.1:2780.

A partir deste ponto vocé deve estar conectado ao servidor de IRC, e pode curtir comunicagdo segura!

6.2 No Windows

Baixe o cliente em http://www.xchat.org / http://silverex.org (tenha certeza de estar baixando a versdo Windows) e
instale-o. Use o comando

/sslserver irc.indymedia.org 994

para se conectar através de SSL.

6.3 Sobre

Trecho extraido do Guia de Bate-papo seguro do CMI Brasil.
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CAPITULO 7

Criptografia no sistema de arquivos

Uma vez que o seu chaveiro fica guardado no seu disco rigido ou outro dispositivo de armazenamento, € possivel
que ele seja copiado por terceiros. Além disso, voc€ pode querer que dados no seu disco sejam criptografados e
descriptografados de forma transparente, isto é, sem que vocé€ perceba.

Atualmente existem vdarias implementa¢des de criptografia em disco rigido, tanto em plataforma Linux quanto Win-
dows. Futuras versdes deste manual conterdo explicacdes mais detalhadas sobre cada uma delas. Por enquanto, fique
com as seguintes referéncias:

7.1

No Linux

No GNU/Linux, existem as seguintes implementacdes:

LUKS - Linux Unified Key Setup: um possivel novo padrdo para criptografia em disco no GNU/Linux; baseado
na especificacdo TKS1 e possui suporte ao dm-crypt.

eCryptfs: esquema bem pratico de criptografia em disco, é o padrio mais recente desta lista.

Estas sdo implementacdes um pouco mais antigas, algumas ja em desuso ou com o desenvolvimento interrompido:

loop-aes: uma alternativa as implementacdes oficiais do Linux

Phonebook: implementac¢do da chamada “’deniable encryption’‘, que € a possibilidade do usudrio revelar apenas
alguns pedacos da informacao criptografada caso ele seja intimidado a fazé-lo (por exemplo, no caso de tortura);
isso ¢ feito através de um esquema de camadas, cada uma delas contendo seu préprio contetido criptografado.

cryptoloop: a tecnologia ainda em uso mas ja obsoleta

CryptoFS: utiliza o Linux Userland FileSystem para criptografia; um diretério fica com os arquivos criptografa-
dos e o acesso aos dados € feito através do ponto de montagem.

PPDD: cria um dispositivo que criptografa automaticamente os dados numa particéio, conceito semelhante ao
dm-crypt, mas este caso ndo utiliza o device-mapper.

CFS: sistema de arquivos criptografado que utiliza o NFS como interface.
TCFS: Transparent CFS (outra implementacdo do CFS).

EncFS: sistema de arquivos criptografado em nivel de usudrio, utilizando o FUSE. Possui diversos problemas
de seguranga.

StegFS: um sistema de arquivos esteganografico.

Cada uma delas tem suas vantagens e desvantagens. Para o sistema ficar transparente, existe o pam_mount, que monta
seu sistema de arquivos criptografado automaticamente apds vocé entrar com seu usudrio e desmonta logo que vocé

sal.

37


http://luks.endorphin.org/
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CAPITULO 8

Nota sobre Modo Texto e Modo Grafico

Existem dois modos de interacdo entre o usudrio e o computador, o modo texto e o modo grafico. No modo texto
o usudrio interage através de comandos fornecidos via teclado, o mouse quase ndo € usado e a tela do computador
contém apenas caracteres, sem a possibilidade de visualizar imagens.

Ja o Modo Grifico possibilita que grande parte da interacao do usudrio com o computador seja feita com mouse, via
botdes e outros objetos.

O Modo Grifico é muito mais intuitivo e simples de usar, porém no caso da criptografia os programas em modos
grafico tem muito menos recursos que o GPG no modo texto. Por isso, € interessante que o usudrio tenha nogdes
tanto de usar o modo texto quanto o modo grafico. Mas se vocé estiver com pressa ou tem preguica de aprender
os maravilhosos comandos do modo texto (também conhecido como console), leia a0 menos as secdes deste manual
sobre programas no modo gréfico.
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CAPITULO 9

Referéncias

Esse Guia foi escrito para conter tudo o que uma pessoa precisa para usar a criptografia no dia-a-dia. Contudo, algumas
coisas ficaram de fora ou pouco aprofundadas. Aqui encontram-se alguns guias com maior detalhamento.

* Uma 6tima referéncia em portugués para criptografia no Linux (Modo Texto apenas) encontra-se no Guia Foca
Linux, de Gleydson Mazioli da Silva.

¢ A Practical Introduction to GPG in Windows, de Brendan Kidwell.
¢ Using multiple subkeys in GPG, de Adrian von Bidder.
* OpenPGP Best Practices.
e Manual de privacidade GNU.
Do préprio sitio do GNU Privacy Guard podemos destacar (muita coisa sé em inglés):
* The GNU Privacy Handbook, de John Michael Ashley.

* ‘Perguntas mais frequentes sobre o GNU PG, documento mantido por David D. Scribner
<http://www.gnupg.org/(en)/documentation/fags.html>‘_.

‘GNU PG Mini-HOWTO, por Brenno J.S.A.A.F. de Winter, Michael Fischer v. Mollard e Arjen Baart
<http://webber.dewinter.com/gnupg_howto/english/GPGMiniHowto.htmI>_.

¢ GPG no MacOSX.

¢ Ritual de assinatura de chaves no Debian.
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cAPiTUuLO 10

Baixando

Vocé pode baixar este guia usando

git clone —-recursive https://git.fluxo.info/crypto
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cAPiTULO 11

Sobre

Este manual ndo tem sido atualizado o quanto deveria. Apesar de ser um bom roteiro introdutério sobre criptografias
padrdo OpenPGP e TLS, ele ndo cobre aspectos importantes como anonimato e novos protocolos de mensageria.
Assim, consulte documentagao adicional como o Guia de Autodefesa Digital.

Este guia é baseado num antigo manual de criptografia disponivel originalmente na documentacdo do Indymedia,
originalmente escrito por Pietro Bastardi (pietro em bastardi.net) e radicalmente modificado por Silvio Rhatto (rhatto
em riseup.net). Algumas modificacdes também foram adicionadas por Luis (luis em riseup.net).

Copyright (c) 2002-2017 Silvio Rhatto. E garantida a permissdo para copiar, distribuir e/ou modificar este documento
sob os termos da Licenca de Documentacao Livre GNU (GNU Free Documentation License), Versdo 1.2 ou qualquer
versdo posterior publicada pela Free Software Foundation; sem Se¢des Invariantes, Textos de Capa Frontal, e sem
Textos de Quarta Capa. Uma cépia da licenca € incluida na sec¢do intitulada “GNU Free Documentation License”.

Mantido por ISO 1312.
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